


1 一体化机柜
1.1 机箱深度≤900MM，宽度≤1200 MM ，高度≤2600 MM，支持前后设备安装及底部走线；
1.2 机柜专用内嵌式翻转双屏支架，配≥21.5寸显示器*2，支持独立角度调节；
1.3 KVM切换器，支持≥2路主机切换，HDMI输出；
1.4 防雷型工业级PDU，8位16A插座；机架式2400W UPS；
1.5 内核环境：2U标准机架式、CPU≥16核、内存≥64GB DDR4、存储≥2TB；
1.6 子系统环境：2U标准机架式、CPU≥32核、内存≥256GB DDR4、存储≥2TB
2 攻防实践资源包
2.1 基础理论题：包括单选、多选等类型；包含XSS编码、MD5算法、逆向工程、密码破解、SQL注入、欺骗技术、缓冲区溢出、操作系统主机安全防护、DNS安全防护、扫描与探测、DOS/DDOS类攻击的安全防护主机恶意代码防护、网络单元信息的收集、暴力破解、Web入侵安全防护、安全设备与工具等内容；
2.2 CTF题目：包含CRYPTO、MISC、REVERSE、WEB安全等方向；其中，CRYPTO包含古典密码、哈希密码等内容，MISC包含base64编码、MD5加密等内容，REVERSE包含逆调试等内容，WEB安全包含文件上传、漏洞代码审计、SQL注入等内容；
2.3 AWD题目：包含文件上传、命令执行漏洞、文件上传/读取、清除敏感代码、修复漏洞代码。
3 攻防实训平台：
3.1 资源管理：
3.1.1 提供竞赛题目维护，支持新增、批量导入竞赛题目；题目类型支持单选题、多选题、简答题、CTF（PWN、Web、Misc、Crypto、Mobile、Reverse）、CRC、AWD等，支持按难度、分类进入题库进行管理，赛题覆盖初、中、高等多种级别；支持赛题在线申报、审核流程；
3.1.2 提供便捷的场景搭建，允许用户根据竞赛需求对场景进行自定义配置。场景配置包括网络拓扑结构、网络环境、设备信息等属性的自定义。
3.1.3 支持在线验题，可针对题库的题目在线进行验题操作，可测试题目是否可以正常显示、相关场景是否可以正常启动等。
3.2 赛事管理:
3.2.1 提供赛事信息维护；提供丰富的实践场景资源，竞赛者可通过虚拟机环境在线参与竞赛；为指导/带队老师以及参赛选手提供丰富的在线功能和工具，指导/带队老师可在线制定练习（模拟）比赛，支持自定义比赛规则、难度以及参与选手等；
3.2.2 支持对赛事试卷进行维护，支持从赛题库中直接引用赛题卷；针对赛题卷中的题目支持单独设置基础信息，包括计分规则设置、排序、难度、队伍是否可见题解、最大提交次数、提交答案时间间隔、提交次数的重置间隔、可作答时间等。
3.2.3 支持固定分、动态计分、静态计分等多种计分方式。
3.2.4 支持按模板批量导入队伍，比赛组织者可在线审核参赛队伍基本信息以及资质文件，支持队伍成员维护；针对存在违规的队伍可直接进行封禁操作。
3.2.5 提供评委信息维护，支持批量导入、删除评委信息。针对竞赛活动支持手动或自动分配评委。评委可在线查看已分配的评审项目，支持在线进行竞赛项目评分。
3.2.6 支持成绩管理维护，具体包括排名、队伍名称、总分、原始成绩、加分、成绩状态、备注等；支持导出详细的队伍成绩；
3.2.7 比赛组织者可针对违规、不合竞赛要求的成绩可进行成绩取消操作。
3.2.8 [bookmark: _GoBack]支持查看各赛题当前实例的运行情况、实例状态等信息，支持一键关闭实例。
3.3 报名管理：指导/带队老师可在线查看所有赛事，可查看赛事的基本信息、报名规则、注意事项等；系统提供在线报名、审核流程，报名后由相关管理人员进行审核。
3.4 领导大屏：通过可视化大屏实时展示赛事数据，以简洁、直观的方式呈现大量数据信息，包括赛事人数、队伍数、总排行、题目排行等。
3.5 系统管理:提供用户管理维护，支持创建用户，支持维护账号状态、重置用户密码，支持导出账号列表。



